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デジタルフォレンジックでは、対象となる機器のログ、関係するネットワーク・トラフィックおよび
ログ、主記憶装置の内容、ハードディスク等の外部記憶装置の確保が重要であり、それらのデータの完
全な複製を得られることが望ましい。証拠保全の観点からは対象機器を改変することは厳禁なので、単
純なファイルのコピーではなく、データをディスク上の位置情報も含めてコピーしなければならない。
その上で、解析には採取したデータの複製を用いて実施する。ディスク上の特殊な領域にデータを書き
込んだりするマルウェアも存在するので、解析にオリジナルの完全なコピーが必要であり特別なソフ
トウェアが必要である。近年のデジタル技術の発達にともなって、解析対象もコンピュータのみならず
IoT機器 (Miraiウィルスの標的となった。）やデジカメやスマートフォン等も対象になっている。対象
機器の増加だけでなく、セキュリティ重視の観点からの技術的対策で、実行可能プログラムの主記憶上
の内容の難読化や解析の難しい SSDの普及のためもあり、解析の困難さも増している状況だとのこと
である。
最近では、デジタルフォレンジックに限らず、セキュリティ人材の不足がいわれている。セキュリティ
人材の供給には、コンピュータのハードウェアとソフトウェアに関する深い知識、ネットワークに関す
る知識だけでなく、関係分野についての幅広い知識が要求される。
講演は、技術を勉強して、セキュリティ分野にチャレンジしようという言葉でしめくくられた。
